Initiation aux réseaux

Partie 2 : Modele de protocoles OSI, TCP/IP
et architectures de réseau



Les étudiants seront capables de :
Définir les architectures réeseau

Expliqguer comment les regles sont utilisées pour faciliter
la communication

Expliquer le role des protocoles et des organismes de
normalisation en tant que facilitateurs de l'interopérabilité
des communications réseau

Expliqguer comment les péripheriques d'un réseau local
accedent aux ressources dans un réseau de PME



Topologies de réseaux (1)

* Physique:

Topologies physiques
Topologie en anneau

Topologie en etoile

bus ? ? (? étendue
R
Topologie en anneau Topologie
@ hierarchigue %
i (] ] (] w

Topologie en étoile

Topologie maillée E

* Logique: la facon de laquelle les hotes communiquent:

* Broadcast
* Passage a jeton

* Les topologies logiques et physiques les plus utilisées :

* Point a point
* Acces multiple
* Enanneau
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Topologies de réseaux (2)

Commutateur Ethernet

d'administration

Routeur Concentrateur

Concentrateur

Serveur de
messagerie
Serveur Web

Concentrateur
Salle de classe 3

Serveur de fichiers P

Salle de classe 2

Salle de classe 1
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Topologies de réseaux (3)

Exemple de topologie logique

Serveur de messagerie 192.168.2.1
Serveur Web 192.168.2.2
Serveur de fichiers 192.168.2.3

192.168.2.4
; 192.168.2.5

192.168.2.6

Serveur du . 192.168.1.1
service ~-.192.168.1.2°
192:168.1.3

: 192.168.1.4
Ethemet 192.168.2.0 Groupe Admin bt i
192.168.1.6

_Salle de classe 1. 192.168.1.7

192.168.1.8

Imprimante 192.168.1.9

Salle de classe 2

Routeur-Pare-feu

Ethernet 192.168.1.0 Salle de classe 3
Intemet
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Principes de communication (1)

Eléments de communications

Message Signal Signal Message
Support de
Source d > iy » R
rce du message Emetteur » ransmission } écepteur r Destination du messageJ
Regles de communications
» Ou protocoles de communication = régles L Durée J
appliquées pour réussir les communications, .
o [Mudéle du message J [ Taille du message J
propres aux caractéristiques de la source, du
canal de communication et de la destination
du message.
» Les protocoles définissent tout ce qui l Codage J [ Encapsulation J

parametre la facon dont un message est
 Format du message |

transmis et remis
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Principes de communication (2)

Codage des messages

—  Un codage, de format adapté au support, se produit en communication informatique entre les hotes.

—  Les messages envoyés sur le réseau sont tout d”abord convertis en bits, par I’ hote émetteur. Chaque bit est

ensuite convertit en signal électrique, lumineux ou onde électromagnétique, selon le support du réseau.

—  L'héte de destination recoit et décode les signaux pour interpréter le message.

Message Signal Signal Message
Source du Encodeur Emetteur Support de Récepteur | Décodeur | Destination du
message > > p transmission > P message
« le canal » '

. 2 §
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Principes de communication (3)

Formatage des messages

»  Chaque message informatique est encapsulé dans un format spécifique, appel€ trame, avant d’étre
transmis au réseau.

» La trame fournit I’adresse de la destination souhaitée et celle de 1"hote source

> Le format et le contenu de la trame sont déterminés par le type de message envoyé et par le canal sur
lequel ce dernier est transmis.

» Les messages qui ne sont pas correctement formatés ne sont ni livrés ni traités par I"hote de destination

Destination  Source Indicateur de  Destinataire  Expéditeur  Données Fin de la
(adresse (adresse début (identificateur (identificateur encapsulées trame
matérielle/  matérielle/  (indicateur de de de la source) (bits) (indicateur de
physique) physique) début du destination) fin du

message) message)
Adressage des trames Message encapsulé
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Principes de communication (4)

Taille des messages

Lorsqu’un long message est envoy€ par un hote a un autre sur le réseau, il est nécessaire de décomposer
le message en plusieurs petites parties selon les regles qui régissent la taille des « trames » transmises au

réseau et selon le canal utilisé.

L’ héte source décompose les longs messages en parties répondant aux impératifs de taille minimale et

maximale des trames.

Chaque partie est encapsulée dans une trame
distincte, avec les informations d’adresse, puis est

transmise au réseau.

Au niveau de I'hote destinataire, les messages sont

décapsulés et recomposés pour €tre traités et

interprétés.
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Principes de communication (5)

Synchronisation des messages

» Synchronisation = 'un des facteurs qui atfecte la réception et la compréhension d’un message
» Trois techniques pour assurer la synchronisation :

—  Méthode d’acces = détermine le moment d’accéder au support et transmettre ses informations,

sans risque de collisions entre plusieurs informations, ou comment gérer ce probleme s'1l existe

— Controle de flux = détermine la quantité d’information a envoyer ainsi que négocier la vitesse de

livraison des messages, et sils ont €€ bien recus

—  Délai d’attente de la réponse = Les hotes du réseau sont également soumis  des régles qui

spécifient le délai d”attente des réponses et I"action a entreprendre en cas de délai d’attente dépassé
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Principes de communication (6)

Modeles des messages

— Trois modeles de messages, ou types de communication :
—  Monodiffusion = il n’existe qu'une seule destination pour le message

—  Multidiffusion = la source envoie le message a un groupe spécifique de destinataires

—  Diffusion = le message est envoyé a tous les périphériques du réseau
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Principes de communication (7)

Application des protocoles dans la communication

» En fonction de la source, du canal et de la destination, les protocoles définissent les détails relatifs au
format des messages, a la taille des messages, a la synchronisation, a I’encapsulation, au codage et au

modele de message standard

— Un protocole controle :
» Comment est construit le réseau physique

* Comment les ordinateurs se connectent au réseau
* Comment les données sont formatées pour la transmission
» Comment ces données sont envoyées

* Comment traiter les erreurs
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Protocoles

Protocoles réseau

= Format ou structure du message

= La methode selon laquelle les périphériques réseau
partagent des informations a propos des chemins avec
d'autres réseaux

= Le mode et le moment de transmission de messages
d'erreur et de messages systemes entre les
périphériques

= |'établissement et la fin des sessions de transfert de
données

K.BOURAGBA GI1-ESTC 13



Protocoles

Interaction des protocoles

= Protocole d'application : protocole de transfert
hypertexte (HTTP, Hypertext Transfer Protocol)

= Protocole de transport : protocole de controle de
transmission (TCP, Transmission Control Protocol)

= Protocole Internet : IP (Internet Protocol)

= Protocoles d'acces au réseau : liaisons de données et
couches physiques

K.BOURAGBA GI1-ESTC
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Suites de protocoles

Suites de protocoles et normes de l'industrie

TCP/IP 1ISO AppleTalk Novell Netware
7 HTTP ACSE
DNS ROSE
6 DHCP TRSE AR HoR
" FTP SESE
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Suites de protocoles

Création d'Internet et developpement de la suite
de protocoles TCP/IP
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Suites de protocoles

Suite de protocoles TCP/IP et processus de

communication

couche application

Couche transport

Couche Internet

Couche d’acceés au
réseau

Name Config
System héte

Conce | vor [ e

o

Protocole UDP

E-mail Transfert Web

Prise en

charge
de IP

s
=3

K.BOURAGBA

de
fichiers

Protocoles de routage

3 3

m m Pilotes d’interface
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Normes et protocoles réseau

Organismes de normalisation

&IEEE “vT

1 E T F

ElA TN

MANUFACTURERS & SUPPLIERS
OF GLOBAL METWORKS

)
1’\? u
— V////77A
"ICANN

Internet Assigned Numbers Authority
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Organismes de normalisation

Normes ouvertes

= Internet Society (ISOC)

= Internet Architecture Board (IAB)

= Internet Engineering Task Force (IETF)

= |nstitute of Electrical and Electronics Engineers (IEEE)

= |International Organization for Standards (I1SO)
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Organismes de normalisation

ISOC, IAB et IETF

IESG (Internet Engineering Steering
Group) '

Groupe Groupe
de travail n°® 1 de travail n°® 2

IRSG (Intemet Research Steering
Group)

Groupe
de recherche
n®2

K.BOURAGBA GI1-ESTC
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Organismes de normalisation

IEEE

= 38 societés

= 130 journaux

= 1 300 conférences par an
= 1 300 normes et projets

= 400 000 membres

= 160 pays

= |EEE 802.3

= |EEE 802.11

K.BOURAGBA
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Organismes de normalisation .
J Modeéle OSI

I S O Unité de données Couches
s Y
Don nées Ap,gmcggggm
o \ /
| © ( Y
~- £ |Données| [Présentation
é \ A etchiffrement
3 (Donnees| . Session _
_ A J
( '
Segments Con:wre)':ig\!‘gaut en bout
L I, et fiabilité )
© if éseau i
8 Paquets | °°?a"r2£"?«'a‘;“|§$e"??2‘>°‘ |
o2 ) Y )
7 Liaison de données
@ Trames | Adressage physiaue (MAC et LLC)
5 -
§ Bits L PhYmﬂ.u
3 @ _signal otblnaua o
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Organismes de normalisation

Autres organismes de normalisation

= Electrical Industries Association (EIA)
= Telecommunications Industry Association (TIA)

= International Telecommunications Union —
Telecommunications Standardization Sector (ITU-T)

= |CANN (Internet Corporation for Assigned Names and
Number)

= Internet Assigned Numbers Authority (IANA)

K.BOURAGBA GI1-ESTC
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Modeéles de référence

Avantages de |'utilisation d'un modele composeé
de couches

Un modele de réseau est uniqguement
une représentation du fonctionnement
d'un réseau. Le modéle n'est pas le
réseau réel.

Suite de
Modéle OSI protocoles TCP/IP modele TCP/IP
| Application '
| Présentation ' HTTP, DNS, DHCP, FTP Application
I Session '
, IPv4, IPv6,
I Liaison de données l
PPP, Frame Relay, - _-
. Ethemet Accés réseau
Physique

K.BOURAGBA GI1-ESTC 24



Modeles de référence

Le modele de

reféerence OSI

Modeéle OSI

Unité de données Couches

| Donnees| . Appicaton...,

J

£ |Données|  [Dfosentation
D \ etchiffement

1\ .

r}[)Qr-m_ées, ~ Session

Communication entre les hotes

J

._

SegmentsI WIL?..!‘E &gen bout

J

I Paq uets I Détarmlnaén i o I

adressage logique (IP)

Trames

Llalson de données
Adressage physique (MAC et LLC)
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Modeles de référence

Le modele de référence TCP/IP

modeéle TCP/IP

Représente des données pour l'utilisateur, ainsi que du

Application codage et un contréle du dialogue.

Prend en charge la communication entre différents

Transport e : . .
périphériques a travers divers réseaux.

Internet Détermine le meilleur chemin a travers le réseau.

Contréle les périphériques matériels et les supports qui

Accés réseau ) .
constituent le réseau.

i
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Modeles de référence

Comparaison des modeles OSI et
TCP/IP

Modéle OSI modéle TCP/IP

7. Application
6. Présentation Application

5. Session

4. Transport Transport

3. Réseau Internet

2. Liaison de données

Acces réseau

1. Physique

L

K.BOURAGBA GI1-ESTC
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Encapsulation des données

Communication des messages

= Benefices de la segmentation des messages
Possibilité d'intercaler des conversations différentes
Communications réseau plus fiables

= [nconvenients de la segmentation des messages
Augmentation de la complexité
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Encapsulation des données

Unités de données de protocole (PDU)

Encapsulation
[ | D O n n é e S Transmig:i?; F;/“e:'s le bas ]
[ |
S e g m e nt Données d'e-mail Données

= Paquet

Données Données Données

[ Tram e Segment

En-téte de

Données
. transport
= Bits
En-téte de | En-téte de 2
réseau transport Sitlies S
En-téte de | En-téte de | En-téte de Donnbes Fin de Trame (dépendant du
trame réseau transport frame support)

1100010101000101100101001010101001 Bits

=2
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Encapsulation des données

Encapsulation

Termes d'encapsulation de protocole

Ethernet IP TCP Données E‘
A A A A AA

Données
utilisateur

Segment TCP

Paquet IP

Trame Ethernet

Données

Serveur Web Web Client

K.BOURAGBA GI1-ESTC



Encapsulation des données

Désencapsulation

Termes d'encapsulation de protocole

Ethernet

TCP

utilisateur

Segment TCP

Paquet IP I

Trame Ethernet

Serveur Web

0101011010100101111011010100100101010110110

Client Web

K.BOURAGBA GI1-ESTC
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Déplacement des données sur le réseau

Acces aux ressources locales

: Liaison de Couches
Physique | | données Réseau Transport supérieures
Bits de Adresses Adresses Nr%':gsrg:: DonHaes
temporisation et | physiques de | réseau logiques f orts) de Sabslicaion
de destination et | de destination et d%stination o codpé%s
synchronisation | source source s
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Acces aux ressources locales

Adresses réseau et adresses de liaison de
données

= Adresse réseau
Adresse IP source
Adresse IP de destination

= Adresse de liaison de données
Adresse de liaison de données source
Adresse de liaison de données de destination

K.BOURAGBA GI1-ESTC
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Acces aux ressources locales

Communication avec un périphérique sur le
méme reseau

Liaison de données Couche réseau
En-téte de trame Ethernet— En-téte de paquet IP
Destination Source Source Destination
: : Données
CC-CC-CC-CC- | AA-AA-AA-AA- Réseau : Hote Réseau : Hote

cc-CC AA-AA 192.168.1.: 110 | 192.168.1.: 9
PC1
192.168.1.110
AA-AA-AA-AA-AA-AA

Serveur FTP

192 Q@éulzﬁeBA GI1-ESTC
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Acces aux ressources locales

Adresses MAC et IP

R1
192.168.1.1
11-11-11-11-11-11

4 R

PC1
192.168.1.110
AA-AA-AA-AA-AA-AA

PC2
192.168.1.111
BB-BB-BB-BB-BB-BB

FTP Server
192.168.1.9
CC-CC-Cc-cc-cc-ccC

K.BOURAGBA GI1-ESTC
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Acces aux ressources distantes

Passerelle par défaut

Pel R1 172 1R62 1.99
192.168.1.110 20 L.
192.168.1.1 22-22-22-22-22-22
AA-AA-AA-AA-AA-AA 11111-1111-1

=

Web Server
172.16.1.99
AB-CD-EF-12-34-56

PC2 FTP Server
192.168.1.9
192.168.1.111
BB-BB-BB-BB-BB-BB CC-CC-CC-cc-cc-cC
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Acces aux ressources distantes

Communication avec un péeriphérique sur un
réseau distant

Liaison de données Couche réseau
En-téte de trame Ethernet En-téte de paquet IP
Destination Source Source Destination
: : Données
11-11-11-11- | AA-AA-AA-AA-]| Reéseau : Périphérique| Réseau :Périphérique
11-11 AA-AA 192.168.1. ; 110 1721835 99
PC1 R1 R2 Serveur Web
192.168.1.110 192.168.1.1 172.16.1.99 172.16.1.99

AA-AA-AA-AA-AA-AA 11-11-11-11-11-11 22-22-22-22-22-22 AB-CD-EF-12-34-56
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Acces aux ressources distantes

Utilisation de Wireshark pour voir le trafic réseau

itest.cap E]@

File Edit Miew Go Capture Analyze Statistics  Telephony Tools  Internals  Help

e EHAXSE QAe»TL|EE QQaAl #EMBIR B
Filter: [vl Expression...
Mo, Time Source Destination Protocol  [Length |Info
1 0.000000 192.168.0.2 Eroadcast ARP 42 Gratuitous ARP for 192.168.0.2 (ﬂg
2 0.200139 192.168.0.1 192.168.0.2 MNENS G2 Mame guery NBSTAT *<00x<00><00><C
4 1.025659 192.168.0.2 224.0.0.22 IGMP 54 w3 membership Report / Join groug
51.044366 192.168.0.2 192.168.0.1 DNS 110 standard guery SRv _ldap. _tcp.nbc
6 1.048652 192.168.0.2 2309.255.255.250 SSDP 175 M-SEARCH * HTTR/ 1.1
7 1.050784 192.168.0.2 15%2.168.0.1 DNS 86 standard guery soA nbl0061d. ww00d
8 1.055053 192.168.0.1 192.168.0.2 SSDP 337 HTTP/1.1 200 OK
S 1.082038 192.168.0.2 152.168.0.255 MNENS 110 Registration NE NBLOOE1D<00>
10 1.111945 192.168.0.2 192.168.0.1 DNS 87 standard guery A proxyconf.ww004.
11 1.226156 192.168.0.2 1%2.168.0.1 TCP 62 ncu-2 > http [S¥N] Seg=0 win=6424
12 1.227282 192.168.0.1 1%2.168.0.2 TCP 60 http > ncu-2 [S¥NH, ACK] Seg=0 Ack[v
| I | B

Frame 11: 62 bytes on wire (496 bits), 62 bytes captured (496 hits)
Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: MWetgear_2d:75:9a (00:09:5h:2d:75:9a)
Internet Protocol, src: 192.168.0.2 (192.168.0.20), Dst: 192.168.0.1 (192.168.0.1)
Transmission Control Protocol, Src Port: ncu-2 (31960, Dst Port: http (80), Seq: 0, Len: 0
Source port: ncu-2 (3196)
pestination port: http (800
[stream dndex: 5]
Ssequence number: 0 (relative sequence number)
Header Tength: 28 bytes
+ Flags: 0x02 (SYN)
window size value: 64240 ]

0000 00 0% Sh 2d 75 9a 00 Ob  S5d 20 cd 02 08 00 45 00
0010 00 30 18 48 40 00 80 06 61 2c cO a8 00 02 0 a8
0020 00 01 Oc 7c Q0 50 3¢ 36 95 8 00 00 00 OO 7O 02
0030 fa f0 27 e0 00 00 02 04 05 b4 01 01 04 02

0 H

0 File: “C:ftest.cap” 14 KB 00:00:02 Packets: 120 Displayed: 120 Marked: 0 Load time: 0:00,000 Profile: Default
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Les protocoles et communications réseau

Réesumé

Dans ce chapitre, vous avez appris les notions suivantes :

Les réseaux de données sont des systemes composés de
périphériques finaux, de périphériques intermediaires et de
supports reliant les périphériques. Pour que la communication soit
possible, les périphérigues doivent savoir comment communiguer.

Ces périphériques doivent étre conformes aux regles et aux
protocoles de communication. TCP/IP est un exemple de suite de
protocoles.

La plupart des protocoles sont crées par un organisme de
normalisation tel que I''ETF ou I'lEEE.

Les modeles de réseau les plus utilisés sont les modeles OSI et
TCP/IP.
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Les protocoles et communications réseau

Réesumé

Dans ce chapitre, vous avez appris les notions suivantes :

Les données qui passent du haut vers le bas dans la pile du
modele OSI sont segmentées en différentes parties et des
adresses et d'autres étiquettes viennent s'y encapsuler. Ce
processus est inverse lorsque les parties sont désencapsulées et
transférees vers la partie supérieure de la pile de protocoles de
destination.

Le modele OSI décrit des processus de codage, de mise en
forme, de segmentation et d'encapsulation de données pour la
transmission sur le réseau.

La suite de protocoles TCP/IP est un protocole standard ouvert
qui a été approuvé par le secteur des reseaux et ratifié, ou
approuve, par un organisme de normalisation.

K.BOURAGBA GI1-ESTC
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Dans ce chapitre, vous avez appris les notions
suivantes :

La pile de protocoles IP est une suite de protocoles
requis pour transmettre et recevoir des informations via
Internet.

Les unités de données de protocole (PDU) sont
nommees selon les protocoles de la suite TCP/IP :
données, segment, paguet, trame et bits.

L'application de modeles permet a differentes
personnes, entreprises et associations
professionnelles d'analyser les réseaux existants et de
concevoir les reseaux futurs.



